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3 Preambule

Dale uvedeny text je materidlem, jehoz cilem je:

= definovat poslani stredoskolskych junior center excelence informacni bezpecnosti (dale
,JC31B“),

= definovat pristupy JC3IB k zavedeni informacni bezpecnosti v organizaci typu stfedni Skola,

= definovat pfistupy JC3IB k vyuce informacni bezpecnosti na stfednich skolach,

= definovat postup, jak se stat JC3IB (od statutu kandidatské Skoly az po statut Skoly uzivajici
oznaceni JC3IB),

= definovat organizacni strukturu JC3IB.

Jedna se o koncepcni material.

Excelentni centra jsou vyjimecna, progresivni, jak s ohledem na pfistup k vyuce a evangelizaci
informacéni bezpecnosti a s ohledem na implementaci bezpecnostnich opatfeni v organizaci
typu stfedni Skola, tak i s ohledem na technické vybaveni. Z divodu rovnomérného pokryti
celého uzemi CR té&mito specializovanymi stfednimi $kolami je uvazovan jako optimalni krajsky
model. Je rovnéz nezbytné respektovat i neopominutelné ekonomické aspekty.

Excelentnim centrem nemiiZe byt kaZda stredni skola.
Kazdd stredni skola ale muzZe (prdvé i s pomoci excelentnich center) vyucovat
kvalitné a v dostatecné mire informacni bezpecnost.

Kazdé JC3IB je startupem v ramci zajisténi procesu rozvoje lidského
kapitalu.




4 Predmluva

V dnesni dynamické dobé jsme stale Castéji konfrontovani s pojmy loT, loS, loP, ..., pramysl
4.0, chytré domy, chytrd mésta, cloudové sluzby, eGovernment, ale také kybervalka,
kyberzlocin, kybersikana, kyberSpiondZ, kybersabotdz, atd. Zavislost dnesni spolecnosti na
elektronickych technologiich je stale vyssi a vyssi, stejné tak jako rizika z toho plynouci. Stédle
Castéji je zminovana otdzka tzv. kontinuity ¢innosti organizace (Business Continuity), ktera je
v Uzké vazbé a provazanosti s ICT. V pfipadé naruseni funkce informaéni infrastruktury,
informacnich technologii, fidicich systém(, primyslovych technologii, mohou byt nasledky
pro danou organizaci takového rozsahu, Ze radové prevysuji ndklady na implementaci
informacni a kybernetické bezpecnosti. Pokud naSe spole¢nost nezméni pfistup k této
problematice, budou finan¢ni ztraty narUstat. Zakladem pro zménu mysleni neni nic
jednodussiho nez vzdélavani. Zména bezpecnostniho povédomi a chovani, kterd spada pod
bezpecnost lidskych zdrojl, je naprosto klicova. A to od fidicich struktur az po radové
zaméstnance.

Medializované kybernetické bezpelnostni incidenty ukazuji, jak jsme na informacnich
technologiich zavisli. Zarovert ndm bylo nastaveno zrcadlo. Ukazalo se, jak je otazka informacni
a kybernetické bezpecnosti podceriovana a nedostatecné reSena a jaké fatalni dopady z toho
plynou. Kde jsou péce a odpovédnost fadného hospodare?
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Dne 1.1.2015 vesSel v ucinnost zakon

¢. 181/2014 Sb., o kybernetické bezpecnosti
(ZoKB) a o zméné souvisejicich zakon(, ve
znéni pozdéjSich predpist. To byl vnasi
legislativé vyznamny milnik, diky némuz se
zatal ménit pristup ke kybernetické
bezpecnosti nejen z pohledu organizacnich a
technickych opatfeni, ale i v pravni roviné
(povinné subjekty maji zakonnou povinnost
fesit kybernetickou bezpecnost) a v oblasti
vzdélavani a evangelizace. Pocet povinnych
osob dany §3 ZoKB byl vroce 2017, po
transpozici evropské smérnice NIS, rozsifen.
0Od 25.5.2018 je v ucinnosti evropské nafizeni
o ochrané osobnich udaji zndmé pod nazvem
GDPR.

Od roku 2025 je diky transpozici evropské
smérnice NIS2 opét novelizovana
kyberbezpeénostni legislativa CR.

Je zcela zjevné, Ze ruku v ruce s timto vyvojem
musi jit i informacni a kyberneticka
bezpeénost véetné edukace o cem tato
problematika vlastné je.V CR neexistuji zadna
organizace ani zadny obcan, kterych by se vse
vySe uvedené netykalo. Kazda organizace resi
naklady, kvalitu a rozsah poskytovanych
sluzeb, legislativni mantinely, ochranu svych
zajm( a aktiv. Kazdy obcéan bude v osobnim
Zivoté v kybernetickém prostoru dfive i
pozdéji fesit komunikaci se statni spravou a
samospravou (eGovernment), bezpecnost
svou, zabezpeceni svého majetku, bezpecnost
svych blizkych. Budovani bezpeénostniho
povédomi a znalostni zakladny je proto
nezbytné uz v prostfedi stfednich skol.

Divodem je nejen potreba
zajisténi  fungovani  (zapojeni)
obfana vrozvinuté informacni
spoleénosti, pfipadné pFiprava SS
studentl na vyssi vzdélani, ale i
potfeba uspokojeni poptavky
(vyrazné prevysujici nabidku) po
stfedoskolskych
pracovnicich/odbornicich z této
oblasti.

Abychom u nasi populace dosahli
potfebné a nezbytné miry vzdélani
v oblasti informacni a
kybernetické  bezpecnosti, je
vhodné, efektivni a prinosné jit
cestou excelentnich  center,
zamérenych na vyuku informacni
a kybernetické bezpecnosti, kterd
budou schopna zajistit jak kvalitni
vzdélani pro své Zdky, tak
preddvat znalosti (pfipadné sdilet
unikatni bezpecnostni technologie
v centrech instalované) ostatnim
SS v ramci svého kraje. Tato
excelentni centra potfebuji pro
plnéni své funkce kvalifikovany
pedagogicky  sbor, potiebné
technické prostredky a
samozfejmé rovnéz podporu
zfizovatele, a to nejen pouze
v deklaratorni roviné. Financovani
je nutné zajistit jak na krajské, tak
i republikové Uurovni, pfipadné
z fond( EU.



5 Vychodiska aneb, jak to zacalo...

4 Narodni strategie kybernetické 4 Akéni plan k NSKB 2015 - 2020.
bezpecnosti (NSKB) ceské republiky na F. Podpora vzdélavani, osvéta a rozvoj
obdobi let 2015 - 2020. informacni spoleénosti

,Cesky model vzdélavani a vychovy v oblasti
kybernetické bezpe¢nosti NEODPOVIDA v "
soucasné podobé aktualnim pozadavkim a
trendlim. Z tohoto dlivodu pak nedostatecné
vzdélavd a vychovdvd na zdkladnim a
stfednim stupni Zaky a také v nedostatecné
mite nabizi vysokoSkolské programy, které
by vytvarely odborniky na kybernetickou
bezpecnost. Poptdvka po téchto odbornicich
je pritom vysoka.“

Koncepci podporuje i NUKIB
4 Akéni plan k NSKB na obdobi let 2021 — 2025

NavySovat povédomi a gramotnost v
otazkdch kybernetické bezpecnosti jak u
zakl a studentl zakladnich a stfednich skol,
tak i u Siroké verejnosti, respektive
koncovych uZivatell, pomoci podpory
iniciativ a osvétovych kampani, pofadanim
konferenci pro verejnost apod.
Modernizovat stavajici vzdélavaci
programy na zakladni a stfedoskolské
Urovni a podporovat na vysokoskolské
Urovni nové studijni programy, které budou
pfimo vzdélavat experty na kybernetickou
bezpecnost.

F.2.01 Modernizovat ramcové vzdélavaci
programy na zakladni a stfredosSkolské
urovni.

Podpora Koncepce JC3IB viz ¢ast Kvalitni systém vzdélavani (strana 16), kod 92.



6 Soucasnost

Povinnost organizace typu SS chranit informace je stanovena jak zakony CR, které jsou
urcujicimi pro jeji ¢innost, tak i zakony upravujicimi ochranu osobnich tdajl, osobnostni prava
a zakony z oblasti trestni odpovédnosti. SS jsou také Fizeny pokyny zfizovatele.

Dale je dobré také zminit:
=  Principy péce radného hospodare, v€etné zajisténi kontinuity ¢innosti.
= KAP kraja.

Skoly musi plnit zakonnou povinnost - zajistit vyuku studentl a soucasné& musi chrénit
informace, a to nejen o studentech (zajisténi dlvérnosti, integrity, dostupnosti informaci a
dat. Jsou povinny archivovat informace nezbytné k vystaveni opisti studijnich doklad(. Musi
zajistit dostupnost relevantnich informaci z internetu (napf. pro rodice studentd). Musi chranit
sebe sama pred hrozbami z kybernetického prostoru.

Lidsky faktor je nejslabsim clankem v oblasti IB/KB. Vliv elektronickych technologii na
fungovdni organizaci a kazdodenni zivot obyvatel je vyrazny (zatim stale podceriovany). Kazda
organizace a kazdy obcan jsou soucasti kybernetického prostoru. Adekvatni reakce
vzdélavaciho systému je nezbytnd a neodkladna.

KB legislativa je velice dobfe propracovana, nicméné je zdvazna pouze pro tzv. ,povinné
osoby“. Pro organizace, které nejsou povinnymi osobami z pohledu KB legislativy lze jako
voditka pro ochranu informaci a zajisténi kontinuity ¢innosti pouzit Minimalni bezpeénostni
standard NUKIB (dale jen ,MBS“) — viz pouZité zkratky niZe. Zpracovani osobnich udajd
podléhd od 25.5.2018 (ucinnost) evropskému nafizeni zndmému pod zkratkou GDPR.



7 Principy

PFi budovani JC3IB je nezbytné brat zfetel na:
e Systémovy pfistup

Kazda organizace sestava z lidi, procesu a technologii. Problematika IB/KB je proto resena
komplexné. Systémové je, svyuZitim této koncepce, reSena pravé vyuka informacni
bezpecnosti, véetné dalsich sluzeb a poslani JC3IB.

e Analyticky pfistup

NeZ jsou pfijimana rozhodnuti, je nezbytné podrobit danou problematiku analyze. Jediné
tak je mozné nasazovat vhodna a ekonomicky pfijatelna feseni.

e Meéritelnost

IB/KB je postavena na méfitelnosti. At uz z pohledu zavedenych opatreni, tak i z pohledu
ekonomického - efektivity a Ucelnosti vynaloZzenych ndkladu.

e Opakovatelnost, prenositelnost, kompatibilita, efektivita

Jak z pohledu ¢asu, tak z pohledu financovani je vhodné pouZit feseni, které je principialné
prenositelné i na ostatni obdobné organizace. Jednotnd koncepce budovani laboratofi,
jednotny pristup k informacni bezpecnosti ve skolach samotnych, principialné shodny
systém vyuky informacni bezpecnosti (osnova dle NSMC) a plnéni poslani JC3IB v ramci
daného regionu vsouladu stouto koncepci, to vSe je zarukou prenositelnosti takto
vzniklého know-how, véetné zajisténi vysoké efektivity, jako nezanedbatelného
ekonomického hlediska.

e Standardy/Kompatibilita

Tak jako jsou jako norma pfijaty v oblasti informacni bezpecnosti standardy (napf. normy
rady 1ISO27k nebo metodika a doporuceni bezpecnostnich autorit ¢lenskych stati EU), stejné
tak je nutné tento pfistup aplikovat na zvolend technickd opatfeni. Neni vhodné stavét
bezpeénostni opatfeni majoritné na technologickych platformach nebo resSenich, které
nemaji garantovanou urcitou miru podpory pfimo od vyrobce nebo divéryhodného
dodavatele. Takovymi problematickymi technologiemi jsou napfiklad reSeni od kratce
vzniklych Startupl nebo technologie OpenSource platforem bez existujici dlouhodobéjsi
podpory vyrobce takové platformy, ktery nabizi i sluzby komercni podpory.
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Soulad s praxi

V laboratofi je kladen dliraz na standardy — viz predchozi bod. Jednim z moznych vyuziti
technologii laboratore je i praktickd aplikace organizacnich a technickych opatieni ve fiktivni
firmé. Technicka opatreni jsou pak aplikovana dle vyhlasky o kybernetické bezpecénosti, na
vyhldsce vyhovujicich technologiich, ¢i podle MBS. Tedy presné tak, jako je tomu v realném
svété. Je to néco podobného, jako kdyZ Skola produkujici své absolventy, specialisty na
obrabéni, vyucuje v praktické vyuce své zaky na modernich obrdabécich strojich.
Samoziejmé to lze aplikovat i tim zplsobem, Ze zakim ukdazi moderni obrdbéci stroje na
fotkach, videich, ¢i v ramci exkurze a v dilnach jim pak rozdam rucni vrtacky a pilniky... Jisté
ale uznate, Ze tato na prvni pohled levna metoda patrné nezajisti vysoce kvalifikované
odborniky.

Udrzitelnost

Jak bylo feceno vyse, problematickymi jsou naptiklad fesSeni od kratce vzniklych Startupt
nebo technologie OpenSource platforem bez existujici dlouhodobéjsi podpory vyrobce
takové platformy, protoZe u téchto platforem neni mozné pfedem predvidat a garantovat
miru udrZitelnosti. Ztohoto pohledu je nasazeni takto definovanych platforem vnimano jako
nesystémové reseni pouzitelné pouze pro testovaci, simulacni nebo vyvojové ucely, nikoli
ale pro vzor implementace informacéni nebo kybernetické bezpecnosti v realné organizaci s
ohledem na skutecnost, Ze takové neméritelné feseni maze byt z pohledu informacni nebo
kybernetické bezpeénosti samo hrozbou diky nemoznosti reagovat na nové objevivsi se
hrozby.

Racionalita

Optimalni pristup k reSeni problematiky IB je postaveny na racionalnich rozhodnutich.
Dokumentovatelnost

Veskeré kroky jsou v oblasti IB/KB dokumentovany.

Systematicnost

Souvisi se systémovym pristupem. ISMS vnimame jako celek sloZzeny z elementU - soucasti
s uplatnénim vzajemnych vazeb.

Metodicnost

Veskeré zavadéné postupy v IB/KB jsou aplikovany na zakladé predem stanovenych
metodik.
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Pro tuto Koncepci je uvaZovan regionalni princip. Vjednom regionu bude zfizovatel
financovat/spolufinancovat vybudovani laboratore v jedné excelentni Skole. Tato zvolena
Skola ale umoini sdileni ,své“ laboratore vSem zajemclim ze stfednich Skol z regionu (jak
prezencng, tak hlavné vzdalené). Laborator tedy bude vyuzita v maximalni mozné mire, ¢imz
bude zajisténo efektivni vyuiiti vloZzenych financnich prostfedkl. Tento pfistup povede
v kone¢ném dusledku k uspofre finan¢nich prostfedkd v ramci regionu.

Je efektivnéjsi vybudovat jednu Spi¢kovou laboratof (jenz bude sdilena v ramci regionu),
nez vybudovat a zafinancovat (n) levnéjsich laboratofi ve Skolach, které budou v rdmci
regionu vyucovat IB/KB.

Jako vzor budovani JC3IB lze v CR, jak v oblasti pfistupu k implementaci informaéni a
kybernetické bezpecnosti v organizaci typu stfedni skola, stejné tak i v oblasti vyuky a

evangelizace této problematiky, brat kandidaty na JC3IB:

= Stredni primyslova Skola a Stfedni odborna Skola, Dvir Kralové nad Labem
(https://sposdk.cz/)

= Stfedni prdmyslova 8kola, Ceska Lipa (https://sps-cl.cz)

=  SOS INFORMATIKY A SPOJU A SOU KOLIN (https://soskolin.cz)

= Stfedni Skola informatiky, poStovnictvi a finanénictvi Brno
(https://www.cichnovabrno.cz/

Uchazet o licenci JC3IB se muze i Skola, ktera nebude zfizovatelem podpofena v otazce
vybudovani laboratofe. Takovato Skola muize plnit vSechny ostatni principy Koncepce,
s vyuzitim laboratofre jiné skoly, ktera dostala od zfizovatele prednost.

Mit vlastni laboratof neni podminkou nutnou pro splnéni principu a cill
této Koncepce a pro posouzeni a nasledné pfipadné propujceni licence
JC3IB.
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8 Organizace JC3IB

Excelentni centra by méla spolupracovat s akademickou sférou. Kde to neni mozné, muze byt
spoluprace navazana s Masarykovou univerzitou v Brné, kterd je soucdsti CIH (Cybersecurity
Innovation Hub). Jednd se o multidisciplinarni prostfedi pro vyzkumné instituce, organy
verejné moci, klastry, soukromé spolecnosti a ostatni subjekty plsobici v oblasti kybernetické
bezpecnosti, zamérené na spoluprdci, sdileni informaci, vzajemnou podporu, spole¢ny vyzkum
a implementaci inovaci a S3pickovych technologii a feseni zajistujicich kybernetickou
bezpecnost produktd, sluzeb a infrastruktur.

Tim je zaru€eno zejména:

= systémovy pfistup,

=  kompatibilita,

=  odbornost,

= efektivni spoluprace s akademickou sférou,

* propojeni s gestorem v oblasti kybernetické bezpe¢nosti (NUKIB),
= propojeni se znalostni platformou v oblasti IB (NSMC).

Stredni Skoly, které budou mit/maji ambici stat se JC3IB, jsou urcovany ve spolupraci
ztizovatelll s Asociaci kraja (at uz se hlasi AK samy, nebo jsou ve spolupréci s AK uréeny). Autor
Koncepce definuje jejich poslani a kompetence, koordinuje jejich vzajemnou spolupraci a
predavani zkusenosti a podili se na udrzovani a zvySovani jejich odbornosti, v€éetné posouzeni
souladu s Koncepci. Pravé posouzeni souladu s Koncepci bude jednim z efektivnich nastrojd
zajisténi a udrzeni odborné urovné/kvality JC3IB.

Jen Ti nejlepsi mohou CR pomahat zvy$ovat odbornou troven pracujicich a zajistovat tak
nejen jeji konkurenceschopnost, ale i nezavislost.
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9 Vize, ambice, poslani JC3IB

Stfedoskolska centra excelence budou
prakopniky pro zajisténi vyuky IB ve
vsech RVP.

Vyuka IB/KB pomUzZe zajistit podminky

pro hladce fungujici  informacni
spole€nost, obcané ziskaji potfebné
navyky pro zodpovédné chovani

v kyberprostoru (Human Firewall), ¢imz
bude vyznamné redukovana UspéSnost
kybernetickych utok( prostfednictvim
lidského faktoru a ob¢anlm bude (diky
nabytym znalostem) umoZnén pfistup
k elektronickym  sluzbam  rozvinuté
informacni spolecnosti.

Zajisténi potrebné expertni zakladny

umozni [épe Celit nejnovejsim
kybernetickym hrozbam.

CR bude umoZnéno udriet dosavadni
voblasti KB

v celosvétovém méritku, coz prispéje k

vyznamné  postaveni
udrZeni jeji konkurenceschopnosti.
Kriticka
s Uzkou vazbou na industridlni systémy,

informacni infrastruktura,
bude efektivnéji chranéna, kyberprostor
CR bude lépe zabezpelen, socidlni a
ekonomické zajmy budou |épe zajistény.
Vladni CERT podpofi vznik juniornich
CSIRTU — JCSIRT na excelentnich centrech
v krajich.

MozZnosti vyuziti JC3IB:

metodika implementace IB/KB a oou
v organizaci typu stfedni Skola vychdazeje
z pozadavk( danych MSMT, zfizovatelem,
v rdmci moznosti kazdé Skoly taktéz z MBS
NUKIB a GDPR,

evangelizace a vzdélavani IB/KB jak pro
zaky, tak i pro verejnost,

o seminare, workshopy,

o uvédomovaci akce,

o konference,

o videokonference,

o kurzy, cviéeni, Skoleni, trénink,
sdileni bezpecnostnich technologii
laboratofi JC3IB pro ostatni Skoly v ramci
daného regionu (vynalozeni pottebnych
financnich prostredk( tak bude maximalné
ucelné a efektivni),

v ramci laboratofe bude mozné trénovat
implementaci IB/KB a ochrany osobnich
udaja ve fiktivni organizaci (stanoveni

pravni formy organizace, stanoveni
interniho a externiho kontextu, stanoveni
organizacni struktury, vytvofeni interni
legislativy, identifikace aktiv, uréeni hranic
ISMS v organizaci, aplikace adekvatnich
technickych

organizac¢nich a opatreni

podloZzenych analyzou rizik, zajisténi
kontinuity byznysu véetné stanoveni DRP),

spoluporadani soutézi k uvedené
problematice,

poradani tabletop cviceni a bezpecnostnich
cviceni.

posileni vazby a spoluprace s akademickou

s

rozvojem daného regionu.

Ambici autora je vybudovani jednoho excelentniho centra pro vyuku informacni bezpecnosti
v kazdém kraji. Vizi je navySovat pocet téchto excelentnich center v souladu s moznostmi a
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10 Pro uspéch Koncepce je nezbytné zajistit

= Z4&stitu ndrodni autoritou v oblasti KB — NUKIB (NUKIB Koncepci JC3IB podporuje — viz AP
k NSKB CR na léta 2021-2025).

= Podporu vedeni kandidatskych skol a podporu zfizovatell téchto Skol.

= Vzdélané vedeni kandidatskych i jiz licencovanych Skol a vzdélany pedagogicky sbor.

= Revitalizované/modernizované ICT excelentnich center.

= Zavedeny SRBI u excelentnich center.

= Zbudované kybernetické laboratore s orientaci na standardy tak jak je tomu v redlném
Zivoté (Zaci nebudou odtrZzeni od praxe, bude garantovana udrzitelnost projekta).

= Potfebné financni prostfedky pro vySe uvedené ve spolupraci se zfizovateli.

* Spolupracujici vysoké $koly (MU, VUT, CVUT, UTB...).

= Spolupracujici organizace zabyvajici se IB/KB (NSMC).

Pokud se tato Koncepce zacne uplatiovat jako podklad pro projekty budovani JCSIRT, bude
vytvorena podrobnd implementacni projektovd mapa.
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11 Popis procesu vybudovani JC3IB v daném Kraji

s
=
ot
ctatssriae
e

= Samoposouzeni kandidatskou Skolou
= findlni posouzeni autorem (zdarma)

.4

Jak je z obrazku zfejmé, proces vybudovani JC3IB se déje postupnymi kroky:

Urceni kandidata na JC3IB.

Skoleni vedeni $koly a pedagogického sboru véetné stanoveni sméri rozvoje $koly.
(Volitelné vypracovani Vécného zaméru budovani JC3IB.)

Vypracovani studie proveditelnosti.

Vypracovani projektové dokumentace.

Realizace projektu.

Posouzeni souladu s Koncepci (soulad je opravnén posoudit pouze autor této Koncepce).
PropUjceni licence JC3IB na dobu tfi let.

Kazdy jednotlivy krok procesu bude popsan dale.
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11.1 Uréeni vhodné SS - kandidata na JC3IB

Koncepce JC3IB je postavena na krajském modelu, kdy je nejen z financ¢nich divod(i uvazovana
v kazdém kraji minimalné jedna excelentni stfedni Skola, ktera bude schopna naplnit myslenku
(pozadavky) JC3IB.

Tento model byl piedstaven na zasedani Asociace krajii CR, komise pro vzdélavani, dne
5.9.2019, vramci prezentaéniho bloku NUKIB, panem lJifim Sedldckem (autor této
Koncepce). AK CR prislibila této Koncepci podporu a do zédpisu zjedndni komise byl
zaznamenan Ukol vytipovani $kol ve viech krajich CR. SamozFejmé je bran zfetel na to, kdy? se
néjaka SS s ambici stat se JC3IB pfihlasi zfizovateli sama.

11.2 Skoleni kybernetické bezpe¢nosti pedagogiti a vedeni skoly

Vedeni JC3IB a pedagogicky sbor museji byt uvedeni do problematiky informacni
a kybernetické bezpecnosti. Dlvodem je budovani bezpecnostniho povédomi a zavadéni
bezpecnostni kultury, na coZ je nutné brat zietel v kaZdé organizaci, zejména pak
v excelentnich centrech, kterd maji byt vzorem pro ostatni SS. Bezpeénost lidskych zdrojd je
feSena jak ve standardu ISO/IEC 27001, tak i ve vyhlasce o kybernetické bezpecnosti a v MBS
NUKIB.

Takovato koleni realizuji v CR rdizné organizace, véetné autora této Koncepce.

V pripadé realizace skoleni autorem budou posluchaci seznameni i s touto Koncepci.
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11.3 Stanoveni sméri rozvoje (strategie rozvoje skoly)
Stanoveni smérQ rozvoje Skoly je klicové. Na zakladé toho si Skola ujasni své pristupy

Sméry
rozvoje,
soulad s

povinnostmi

Analyza podle
smér( rozvoje

Analyza podle MBS

Volitelné Analyza
rizik primarnich
aktiv u zvolenych IS

Navrh ndpravnych
organizacnich a
technickych
opatfeni

k implementaci informacni bezpecnosti ve svém provoznim prostiedi, k vyuce informacni

bezpecnosti a k jeji evangelizaci mimo Skolu, k vybudovani laboratore a ke spolupréci jak
s ostatnimi JC3IB, kandidatskymi $kolami a ostatnimi SS, ZS, VS a dal$imi subjekty.
Pro stanoveni smérli rozvoje je zadouci zohlednit potreby Skoly v oblasti ICT, poZadavky

Koncepce a pozadavky MBS NUKIB.

KliCovymi parametry pro sméry rozvoje jsou:
= R2ICS - Ready to Information and Cyber Security — uvedeni provozni ICT vrstvy Skoly do

stavu, ktery ji umozni implementovat informacni a kybernetickou bezpec¢nost

(organizacni a technicka opatfeni).

* METH - Metodika implementace IB v prostiedi SS.

= EDU - Evangelizace a vzdélavani v oblasti IB.
= CYLAB — Kyberneticka laboratofr.
= COOP - Kooperace s ostatnimi kandidatskymi Skolami, JC31B, akademickou sférou,

komerénim sektorem, verejnou spravou a ostatnimi organizacemi.

-

Metodika
implementace IB v
prostiredi SS
»METH"

Evangelizace a

vzdélavani v oblasti IB

,EDU

( Revitalizace ]

\_

~N

L ICT ,,R2ICS”J

Kyberneticka
laborator
,,CYLAB”

Kooperace s

komercnim sektorem
a akademickou sférou

»,COOP”

J
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Excelence spociva nejen ve vyuce daného predmétu s vyuzitim modernich technologii, ale i
v pristupu k informacni bezpecnosti ve Skole samé, v predavani a sdileni znalosti, scénarli a
zkuSenosti a sdileni laboratofe prostfednictvim vzdaleného pfistupu nejen mezi
kandidatskymi Skolami, JC3IB, ale i mimo né v ramci regionu.

11.4 Vypracovani studie proveditelnosti
Po stanoveni smérl rozvoje ma kandidat na JC3IB dostatek informaci pro specifikaci poptavky
na vypracovani studie proveditelnosti.

Studie proveditelnosti resi zejména:
= Pozadavky na uvedeni kandidatské skoly do stavu dle specifikace R2ICS — viz sméry
rozvoje vyse.
= PoZadavky na realizaci organizacnich a technickych opatfeni pro provozni prostredi Skoly
a technické vybaveni CYLAB, v souladu s vytyéenymi sméry rozvoje.
= Realizuji se tedy:
o GAP analyza podle sméri rozvoje (potfeby Skoly, poZzadavky Koncepce).
o GAP analyza podle Minimalniho bezpe¢nostniho standardu NUKIB.

Studie proveditelnosti stanovuje pozadavky dle R2ICS, pozadavky na rozsah organizacnich
a technickych opatfeni v provoznim prostredi Skoly a poZzadavky na vybaveni CYLAB, véetné

stanoveni hrubé cenové kalkulace (jsou mozné i cenové varianty).

Studie proveditelnosti je informacnim zdrojem pro sestaveni zadavaciho Fizeni na
vypracovani projektové dokumentace.

11.5 Vypracovani projektové dokumentace
Na zakladé zpracované studie proveditelnosti je nutné vypracovat projektovou dokumentaci
véetné vykazli vymér (podrobné polozkové rozpocty).

Projektova dokumentace je finalnim projektovym materialem, podkladem, pro realizaci
projektu JC3IB.

11.6 Realizace
Na zékladé vypracované detailni projektové dokumentace je zadan poZadavek na VR pro
realizaci s naslednou realizaci dila.

Po realizaci se stale jedna o kandidatskou Skolu na proptjceni licence

JC3IB.
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11.7 Posouzeni souladu s Koncepci a poskytnuti licence pro uzivani
oznaceni JC3IB

Posouzeni kandidata na JC3IB je findlnim krokem k propujceni licence JC3IB na obdobi tfi let.

Vramci posouzeni bude zkoumdno naplnéni principll dle této Koncepce, pfistupy

k implementaci informaéni bezpecnosti v organizaci typu SS, k vyuce informaéni bezpeénosti

a jeji evangelizaci, k predavani znalosti a zkusenosti, k pInéni funkce JC3IB v ramci regionu.

Metodiku posouzeni kandidata ma k dispozici autor Koncepce, Jifi Sedlacek, ktery na web
strankach www.jc3.cz zvefejni pomucku/checklist k posouzeni kandidata. Na zakladé této
pomlcky si budou moci kandidatské Skoly ujasnit, jestli jsou uZz na posouzeni autorem
Koncepce pFipraveny. Checklist pro posouzeni je v soucasnosti pilotné ovéfovan na SS: Stfedni
pramyslova Skola a Stfedni odborna skola, Dvir Kralové nad Labem (https://sposdk.cz/).

Posouzeni kandidata na JC3IB je finalnim krokem k proptjceni licence JC3IB a to na obdobi

tri let zdarma.

12 Implementace IB/KB v daném JC3IB

Z vytycenych smérti rozvoje kandidata na JC3IB vyplyvaji poZadavky na technické zajisténi

infrastruktury organizace.

Technickym zajisténim je mysleno:

= Sjtova infrastruktura,

= zvySeni Urovneé fyzické bezpecnosti skoly,

= vykonna serverova infrastruktura pro provozni prostredi Skoly,

= vykonna serverova infrastruktura pro CYLAB,

= modernizované, pfipadné nové prostory pro CYLAB,

= komunikacni infrastruktura (videokonferencni systém),

= modernizace zafizeni pro zajisténi kontinuity ¢innosti, vysoké Urovné dostupnosti a
feSeni havarijnich situaci,

= nastroje na zajisténi zvySené urovné kybernetické bezpecnosti.

Velice dobrym dopliikovym voditkem je také napf. material NUKIB: BEZPECNOSTNI
DOPORUCENI NUKIB PRO ADMINISTRATORY
https://nukib.gov.cz/cs/infoservis/doporuceni/

12.1 Sitova infrastruktura

= Dostatecné dimenzované patefni propoje, s ohledem na zajisténi provozni
spolehlivosti a dostatecné prenosové rychlosti,

= spolehlivé/nechybujici metalické kabelové rozvody,

= oddéleni prostiedi CYLAB od provozniho prostiedi skoly,

= zajiSténi Urovné dostupnosti informaci (dostupnost IS a KS, u kterych je to
vyzadovano),

= zajiSténi dostupnosti CYLAB z internetu oddélenym komunika¢nim kanalem,

= zajiSténi dostatecné prenosové rychlosti u internet konektivity,
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=  zajiSténi dostatecného pokryti prostor skoly bezdratovou technologii (dle potieb
Skoly),

=  zajiSténi dostatecného poctu portd vykonnymi aktivnimi prvky s centralnim
managementem,

= yystaveni web portall skoly dostupnych z internetu do oddéleného segmentu,

=  zajiSténi oddéleni skupin uZivatell, pfipadné technologii segmentaci provozniho
prostiedi Skoly.

12.2 ZvySeni uarovné fyzické bezpecnosti Skoly
= Zajisténi fyzické bezpecnosti na Urovni perimetru Skoly,
= zajisténi fyzické bezpecnosti prostor, v nichz jsou dostupné nosice (papirové,
elektronické) internich informaci a informaci s vy$sim stupném dlvérnosti,
= zajisténi fyzické bezpecnosti prostor s provoznimi technologiemi Skoly,
= zajiSténi fyzické bezpecnosti rezimovych prostor véetné serverovny.

12.3 Vykonna serverova infrastruktura pro provozni prostredi Skoly

= Sitova infrastruktura provozniho prostfedi skoly ve formé konvergované infrastruktury

umoznujici konfiguraci dle potfreb Skoly,
= moznost pfistupu do provozniho prostiedi skoly pomoci VPN z internetu,
= zajiSténi optimalnich provoznich podminek, kybernetické a fyzické bezpecnosti,

=  zajiSténi odpovidajici serverové infrastruktury provozniho prostiedi Skoly formou

virtualniho prostredi a bezpec¢nostnich technologii zajistujicich business continuity.

12.4 Modernizované a nové prostory

= zajiSténi vhodnych prostor pro umisténi technologii pro provozni prostredi Skoly,
= zajiSténi prostor pro CYLAB — modry, Cerveny, bily tym,

= zajiSténi prostor pro technologie CYLAB,

= zajiSténi prostor pro komunikacni videokonferenéni systém.

12.5 Modernizace zarizeni pro zajiSténi kontinuity ¢innosti, vysoké arovné

dostupnosti a Feseni havarijnich situaci

= Zajisténi zdlohovani dat metodou disk2disk2tape (D2D2T) s mozZnosti realizace offline

zaloh a archivace,

= zajisténi zalohovani dulezitych technickych aktiv stanovenych IS vyuzitim redundance

v ndvrhu feseni a zajisténim ndhradnich technickych aktiv v uréeném case,
=  zajiSténi spolehlivé a dostatecné zalohy napdjeni technologii v serverovné,
= zajiSténi viceokruhového napdjeni serverovny,

= zajiSténi optimalnich provoznich podminek v serverovné vcéetné jejich monitoringu.

12.6 Nastroje na zajisténi zvySené urovné kybernetické bezpecnosti
v provoznim prostiedi $koly
= Zajisténi segmentace sité véetné oddéleni provozniho prostredi Skoly od internetu,
CYLAB a technologickych Fidicich systém(,
= monitoring datovych tokU v siti,
= patch management,
= vulnerability management,
= zajiSténi fizeni pristupu do sité,
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= zajiSténi skenu zranitelnosti,

=  zajiSténi antivirovych prostredku véetné EDR,

=  zajiSténi log managementu,

= zajisténi moZnosti automatizovaného (logického) odpojeni kompromitovaného

zafizeni od sité.

Kandidatska $kola SS IPF Cichnova, ma nezanedbatelnou vyhodu v napojeni na KOC JMK
(Security Operations Center — Kybernetické Operacni Centrum zfizovatele). S timto napojenim
ziskala SS IPF Cichnova technické feseni Log Management a analyzu stavu kybernetické
bezpecnosti ze strany KOC v redlném case (SIEM, procesy, vyskoleni pracovnici KOC). Tim byla
zajisténa vysoka Uspora v fadu jednotek MIO K¢.
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13 Vybudovani CYLAB JC3IB

13.1 Vykonna serverova infrastruktura pro CYLAB

fyzicky oddélena sitova infrastruktura CYLAB od ostatniho provozniho prostredi skoly,
sitovad infrastruktura CYLAB ve formé konvergované infrastruktury umoziujici
jednoduse realizovat variabilni konfigurace prostfedi pro zajisténi scénaru
kybernetickych bezpeénostnich cviceni,

moznost pristupu do CYLAB pomoci VPN z provozniho prostredi Skoly a internetu,

3 zvukové a technicky oddélené mistnosti, aby byly zajistény vhodné podminky pro
realizaci vyuky formou kybernetického cviceni 3 tymU (Cerveni — Gtocnici, modii —
obranci, bili — podplrny tym),

prostory pro obrance a utoc¢niky by mély byt dimenzovany kazdad pro min 10 osob,
mistnost pro podplirny tym v rozsahu cca 2 osob,

prostory by pfi vyuce mély zajistit optimalni prostfedi jak v letnim, tak i v zimnim
obdobi pfi jejich pIném osazeni planovanym poctem osob,

zajisténi nabytku umoznujiciho operativni zménu dispozice jeho usporadani,

zajisténi koncovych bezdiskovych stanic pro pfipojeni hraéli a podplrného tymu
k tréninkové infrastrukture CYLAB,

zajisténi odpovidajici serverové infrastruktury CYLAB formou variabilniho virtudlniho
prostfedi a implementace bezpecnostnich technologii (viz nize) k zajisténi cvicebnich
bezpecnostnich scénaru.

13.2 Technologie CYLAB CyberRange
CYLAB je urcena zejména pro tyto Cinnosti:

Sezndmeni se s modernimi kyberbezpecnostnimi technologiemi bézné pouzivanymi
Vv praxi,

implementace kybernetické bezpecnosti ve fiktivni organizaci s aplikaci organiza¢nich
a technickych opatfeni, at uz podle platné legislativy kybernetické bezpecénosti, ¢i
podle MBS NUKIB,

forenzni vysetfovani,

soutéze,

cviceni,

seminare,

workshopy,

vybudovani JSOC (Junior SOC).

ustaveni JCSIRT tymu (Junior CSIRT).

CYLAB je uréena nejen pro vyuziti Skolou, v jejichZ prostorach jsou technologie instalovany, ale

také pro ostatni stfedni skoly v ramci daného regionu, a to at uz prezencéné, tak i vzdalené.

Pokud ma kandidat na JC3IB k dispozici laboratof dle této Koncepce, bude v ramci
posouzeni posuzovatel posuzovat i zdiznamy o vyuziti CYLAB jinymi Skolami z regionu
v souladu s pozadavky této Koncepce.
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V CYLAB je vhodné, mimo vysSe uvedené serverové, infrastrukturni a klientské ¢asti, uvazovat
tyto technologie:

= Provozni monitoring,

= fizeni pfistupu do sité,

= monitoring datovych tokU v siti,

® monitoring zranitelnosti,

= antivirové fesSeni s centrdlni spravou véetné EDR,
= Log Management,

= SIEM.

13.3 Sdileni znalosti, zkuSenosti a konfiguraci v prostredi laboratore

U CYLAB je vyhodou, pokud se povede zajistit kompatibilitu technickych prostfedkd mezi JC31B
vzajemné z divodu zajiSténi moznosti sdileni scénard cviceni a konfiguraci infrastruktur. Tim
je usnadnéno predavani know how mezi Skolami. To je ale bohuZel limitovano nejen vyvojem
technologii v ¢ase, ale i potencialné odliSnymi ptistupy financovani projektt v krajich a rovnéz
kvalitou zpracovanych studii proveditelnosti, které jsou realizovany na zakladé vybérovych
fizeni, kdy autor neni schopen garantovat soulad s Koncepci za zvolené zpracovatele studii.

14 Komunikace mezi JC3IB a zbytkem svéta s vyuZitim
modernich videokonferencnich technologii

14.1 Komunikac¢ni infrastruktura (videokonferencni systém - VCF)

= zajisténi kvalitni konektivity pro VCF,

= zajiSténi VCF sestavy kompatibilni se standardy,
o HW zafizeni,
o protokoly H.323, SIP, platforma Lync,
o mozny pocet spojeni minimalné 1+3.

15 Sdileni znalosti a zkuSenosti mezi JC3IB
Pro sdileni znalosti, zkusenosti a know how mezi JC3IB je nezbytné zajistit:
= Zachovani co nejvyssi miry kompatibility technologii v CYLAB,
= zachovani co nejvyssi miry kompatibility technologii VCF,
= sdileni znalosti a zkuSenosti na pravidelnych konferencich (minimalné jednou ro¢né)
a workshopech (optimalné ctvrtletné i pololetné),
= spolupraci na konfiguracich v CYLAB, hernich scénatich, vyukovych a metodickych
materialech.
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16 Stav JC3IB ke dni 9.10.2026
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Legenda:

Bilda mista identifikuji regiony bez zvolenych kandidatskych skol.

Ve spolupréci s autorem Koncepce probiha vyuka IB/KB na téchto stiednich $kolach v CR:
e SSIPF Cichnova Brno (od roku 2017),
e SPS Smichovskd Praha (od roku 2017),
e SPOS Dvir Kralové nad Labem (od roku 2018).

V transformacnim procesu na JC3IB se nachdzeji tyto Skoly:
e Stfedni primyslova skola, Ceska Lipa (https://sps-cl.cz).
e SOS INFORMATIKY A SPOJU A SOU KOLIN (https://soskolin.cz).
e Stfedni skola informatiky, poStovnictvi a financnictvi Brno
(https://www.cichnovabrno.cz/).

Licenci JC3 IB maji udélenu tyto skoly:

e Stifedni primyslova Skola a Stfedni odborna skola, Dvir Kralové nad Labem
(https://sposdk.cz/).
o Licence udélena 6.2.2026
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V oblasti technickych opatfeni a vybaveni laboratofi vSak nejsou tyto skoly na stejné urovni.
Spojujicim elementem je vSak ambice a schopnost vyuéovat informacni a kybernetickou
bezpecnost a byt lidrem v této oblasti v regionu.

Tyto vy$e uvedené SS maji vyraznou zasluhu v oblasti vyuky a evangelizace IB/KB v CR.

Digitalné
1vi  podepsal Ing. Jifi
Ing' Jlrl Sedlacek
7 v Datum:
Sedlace 2026.10.09
16:06:08 +02'00'
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17 Pouzité zkratky

CERT Computer Emergency Response Team

CSIRT Computer Security Incident Response Team

CYLABo Kyberneticka laboratof

JCSIRTe Junior Computer Security Incident Response Team

EDR Endpoint Detection and Responce

IB Informacni bezpecénost

IS Informacni systém

JC3IBge® Junior Centrum Excelence Informacni Bezpeénosti

KB Kyberneticka bezpecénost

KICT Kategorie ICT

KJC3 Kategorie Junior Centrum Excelence

Kz Kategorie zakladni

MBS Minimalni bezpeénostni standard NUKIB
(https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/podpurne-
materialy/)

NSKB Narodni strategie kybernetické bezpecnosti

SRBI Systém Fizeni bezpecnosti informaci

SOC Security Operations Center

JSOCo Junior Security Operations Center
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PRILOHY

18 PRILOHA C. 1: CASOVA 0SA KANDIDATA NA JC3IB, SS IPF
CICHNOVA

Popis procesu

2015 - 2017 - 2017 - 2018
eNastartovani \/ypracovani

. ORI studie .
spoluprace *Zajisténi rveliclist ® Zpracovani

'}{SMC - SSIPF povdpory 5 pro SS IPF projektu
Cichnova MSMT a NUV Cichnova

pro vyuku KB

¢ Realizace
projektu

2019 - 2020

18.1 Sméry rozvoje kandidata na JC3IB, SS IPF Cichnova

Sméry rozvoje na obrazku znazornéné vedou k cili - k vybudovani JC3IB.

Metodika @ Evangelizace @ @
implementace a vzdélavani
KB v prostfedi v oblasti KB.

SsS.
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18.2 Moznosti kandidata na JC3IB, SS IPF Cichnova

SS IPF Cichnova mad tyto kompetence, schopnosti a moZnosti:

Zpracovani metodiky vyuky 1B/KB na SS.
Vyuka uZiti standardnich bezpecnostnich technologii, umisténych v laboratofi Skoly.

o Jak v ramci Skoly, tak i pro ostatni Skoly v ramci JMK (vzdalené).

o UvaZuji se pouze standardy at uZz z dlvodu jejich méfitelnosti, z divodu
povinné udrzZitelnosti projektu a stejné tak i z dlvodu snahy o zajisténi
maximalniho souladu vyuky na SS s praxi (tzn. zamezeni odtrieni studia od
praxe).

Vytvoreni fiktivni organizace a implementace IB a KB v této organizaci v souladu
se zakonnymi poZadavky a standardy.

Kyberneticka bezpecnostni cvi¢eni, tabletop cviceni a soutéze.

Forenzni analyza.

Sdileni znalosti a zku$enosti s ostatnimi SS a s akademickou sférou.

Mentoring zakladnich Skol.

Edukace a evangelizace IB/KB (studenti, vefejnost).

Vybudovani JSOC (Junior SOC).

Ustaveni JCSIRT tymu (Junior CSIRT).

18.3 Efektivita projektu budovani JC3IB na SS IPF Cichnova

Efektivita projektu je zajisténa:

Bezpeclnostni technologie navriené pro provozni prostredi skoly jsou pouze nezbytné
a potfebné pro zajisténi nejnutnéjsi elementarni Urovné informacni bezpelnosti
vorganizaci typu SS a jsou pofizeny s pfihlédnutim k moinostem regionu
(nezanedbatelnou vyhodou je napojeni Skoly do KOC JMK - Security Operations Center
JMK, véetné doddani Log Management v rdmci tohoto napojeni).
Ddraz na efektivni administraci navrzenych provoznich technologii a technologii
laboratofe z dlvodu vyuziti pouze pracovnikl Skoly bez nutnosti vzniku novych
pracovnich pozic, pro néz Skola nedisponuje dostateénymi financnimi prostredky.
Po ukonéeni projektu (vystavba CYLAB) budou technologie laboratore skoly vzdalené
zptistupnény i ostatnim SS v rdmci JMK.
Projekt budovani JC3IB na SS IPF Cichnova je vzorem pro vznik JC3IB na krajské trovni
v CR vsouladu s touto Koncepci juniornich center excelence v oblasti informaéni
bezpe&nosti v CR. Tato $kola je vzorem pro:

o Vybudovani JC3IB na SS v ostatnich krajich.

o Aplikaci IB v prosttedi SS.

o Vyuku IB/KB na SS pro véechny typy RVP, které to umozriuji.
Scénare ve skole vytvorené budou k dispozici (v duchu této Koncepce) ostatnim JC3IB.
Jedna se nejen o popis scénar(, ale rovnéz o konfigurace setll ve virtualnim prostredi
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laboratofe. V pfipadé zachovani principu kompatibility budou takto wvzniklé
konfigurace prenositelné mezi JC3IB vzajemné.

* Vypracovani této Koncepce nestdlo dariové poplatniky CR ani korunu.

= Po ukonceni projektu JC3IB na jakékoli kandidatské Skole budou minimalizovany
mozné pfipadné budouci sankce Skole za (byt neumysIné) poruseni zdakonnych
povinnosti pfi ochrané informaci napf. za poruseni povinnosti spravce z pohledu
ochrany osobnich udaji — GDPR.

18.4 CYLAB JC3IB

Protection of clients

CYLAB CYBER RANGE

Skoly v regionu

Socurity of the
perimeter

Firewall

Infrastructure Flow ¥ : - Moderni technologie
monitoring monitoring = 2 rediného svéta
; Skoleni

e

Trénink

]
Antivir 2 Network = - Cviteni
Antimalware &___ o Sereer - Soutéle
{ )

Sdileni zkuienosti
- Forenzni anclyza

konvergovand infrastruktura
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19 PRILOHA C. 2: KONCEPCE VYUKY INFORMACNI BEZPECNOSTI NA
VSECH TYPECH SS v CR

Ambici autora Koncepce je zajistit vyuku informaéni bezpeénosti - plodné - na viech typech SS
ve véech RVP v CR. Jediné tak bude mozné naplnit cil dany NSKB - zaji$téni vzdélaného ob¢ana

pro fungovani v rozvinuté informacni spolecnosti.

19.1 Jak zavést vyuku IB/KB do v$ech SS
V rdmci analyzy provedené autorem této Koncepce byly identifikovany 3 typy vzdélavacich
program( IB pro SS v CR:

I.  Kategorie zakladni (KZ).
II.  Kategorie ICT (KICT).
lll.  Kategorie JC3IB (KJC3).

' y
1. - KICE
(nyni aspiruji 3 kandidatské
L $koly v CR) )
\
' )
. - KICT

(vyuka v rdmci RVP ICT, SVP
\ KB a pilotu RVP KB)
\

l. - KZ

(vyuka v rdmci viech RVP)
\. J

A

J

-

19.2 Level 1. - Zaklad - KZ
Je uvaZovana vyuka pro vsechny typy RVP, tedy pro:
= RVP, které s ICT nesouvisi.
= RVP 18-20-M/01 Informacni technologie.
o SVP Kyberneticka bezpeénost.
= RVP 37-42-M/01 Logistické a finanéni sluzby.
o SVP Bezpeénost dat.

Tato kategorie pokryje vyuku IB/KB na vsech Skolach, které nejsou vice na tuto problematiku
zaméfeny (specializovany) a dale na $koldch, které jiz vyuluji SVP KB a bezpeénost dat,
pripadné RVP KB v pilotnim ovérovani.

31



Vyuka je koncipovana predevsim se zamérenim na pokrocilou evangelizaci, aby byli studenti
dostatecné pripraveni na fungovani v rozvinuté informacni spolecnosti.

Desitky procent obéant CR nevi, co si pfedstavit pod pojmem ,datovd schranka“.

Rozvinutd informacni spole¢nost je pfimo zavisla na obanech, ktefi jsou schopni v ni fungovat.

V ramci vyuky pro KZ jsou uvazovany oblasti:
e Uvod do IB.
e Kyberneticky prostor I.
e Socialni inZenyrstvi.
e PravovoblastilIBI.

19.3 Level II. - Stred - KICT
Je uvaZzovana vyuka pro:
= SVPKB.
= SVP Bezpecnost dat.
= Pfipadné RVP KB v pilotnim ovéfovani.

Tato kategorie pokryje vyuku IB/KB na vech $kolach, které jiz vyucuji SVP KB a Bezpecnost
dat, pfipadné RVP KB v pilotnim ovérovani.

Informaéni a kyberneticka bezpeénost je vyu€ovana v ndvaznosti na zkladni rozsah. Skoly jsou
vybaveny ucebnami ICT a maji tedy predpoklady pro vyuku informacni a kybernetické
bezpecnosti nejen v teoretické, ale i v praktické roviné. Technickd opatfeni je moziné
v pocitacovych ucebnach implementovat a procvicovat dle moznosti dané skoly.

V ramci vyuky pro KICT jsou uvazovany oblasti:
e Informacéni bezpec€nost v organizaci |. (technickd opatfeni u pravnickych osob
nepodléhajicich KB legislativé).

19.4 LevelIll. - Top - KJC3
Je uvaZovdna vyuka pro:
= SVPKB.
= SVP Bezpecnost dat.
= Pfipadné RVP KB v pilotnim ovérovani.

Tato kategorie pokryje vyuku IB/KB na vech $kolach, které jiz vyucuji SVP KB a Bezpeénost
dat, pripadné RVP KB v pilotnim ovérovani.

Informacni a kyberneticka bezpeénost je vyuéovana v ndvaznosti na stfedni a zakladni rozsah.
Zvolené Skoly jsou excelentnimi centry svyukou informaéni bezpecnosti a aspirujici na
vytvoreni JCSIRT. Technické zazemi Skol umoznuje i pokrocilou praktickou vyuku s moznosti
procvicovani vybranych technickych opatreni dle moznosti dané skoly. Tyto skoly maiji rolilidra
v oblasti IB v kraji.
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V ramci vyuky pro KJC3 jsou uvazovany oblasti:
e Strategicka analyza v organizaci.
e Integrovana bezpeénost (IB, KB, O0U).
e Kyberneticky prostor Il.
e Pravo v oblastiIB Il.
e Standardy v oblasti IB.
e B v organizacill.

19.5 Koncepce vyuky IB - zavér

Jak je z vyse uvedeného ziejmé, urovné I. — Ill. na sebe navazuji. Tento model umoZniuje vyuku
IB/KB na kazdé SS pro kazdy studijni obor na této SS (m@Ze nastat situace, 7e na jednu $kolu
budou aplikovany vsechny 3 vyse uvedené kategorie). Vyuka IB/KB tedy nebude nadale
doménou pouze pro Skoly se specializovanymi studijnimi obory, jak tomu bylo doposud.

Navrzeny model plosné vyuky IB/KB Ize aplikovat bez vyvoladni okamzitych zmén v systému RVP,
ktery je sdm o sobé zastaraly, prekonany, dlouhodobé neudrzitelny a vyZadujici systémové
zmény, coz je s ohledem na soucasnou situaci otazkou v radu let.

Je tfeba podotknout, Ze autor Koncepce ve spolupraci s MU Brno disponuji znalostmi,
zkusenostmi, kompetencemi a know-how pro vytvoreni u¢ebnic a dalSich studijnich material(i
pro vyuku IB, jak je uvedeno vyse. Jediné, co nam momentalné chybi, jsou dostatecné
financni prostiedky. Posledni podany projekt (pfedlozen ve spolupraci s kandidatem na
JC31B SS IPF Cichnova) nebyl schvalen.
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20 PRILOHA C. 3: PODPOROVATELE KONCEPCE

Koncepci podporuji:

e Network Security Monitoring Cluster (https://www.nsmcluster.com)
e Masarykova univerzita Brno (https://www.muni.cz)

e Narodni centrum kompetence pro kyberbezpecnost (https://nc3.cz)
e Cyber Security Hub CZ (https://www.cybersecurityhub.cz)

e Narodni klastrova asociace (https://nca.cz/)
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21 Priloha ¢. 4 Vzor licence JC3IB

JC3IB

JUNIOR CENTRUM EXCELENCE
INFORMACNI BEZPECNOSTI

LICENCE

JE UDELENA

SS Jana Novaka

DOBA PLATNOSTI
1.1.2026 — 31.12. 2028

Ing. Jifi Sedlacek
Autor Koncepce a poskytovatel licence

Cislo licence: 001/2026
Cislo ochranné znamky: 407198
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