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1 Uvod

CyberSecurityHub

Jednd se o expertni organizaci zastresSenou tremi ceskymi univerzitami:

MU,
CVuT,
VUT.

Cleny CSH jsou dale:

Industry Cluster 4.0,

Network Security Monitoring Cluster,
Regionalni hospodarska komora Brno,
Czechlnno,

Technologické centrum Praha.

Klicové charakteristiky:

Jediny EDIH v CR zaméFeny na kyberbezpeénost.

Smyslem je navy$ovat konkurenceschopnost CR i EU tim, e pomahame SME

a verejné spravé vyuzivat potencial ICT diky posilovani kyberbezpecnosti.

CSH je expertnim privodcem transformacnim procesem z pohledu kyberbezpecnosti.
Jedno misto, rada sluzeb.

Zprostredkovani know-how, kontaktt i technologii se strategickym dopadem.

CSH je soucasti mésta Brna. Mésta univerzit, studentd, justice, kultury, IT, vyzkumu,
inovaci i kyberbezpecnosti.

CSH patii do CyberCampus®, ¢eského prostoru zaméreného na budovani odolné
rozvinuté informacni spole¢nosti.
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3 Prehled sluzeb CSH

Sluzby pro malé i sttedni podniky a vefejnou spravu v CR se zaméfenim na praxi,
véetné integrace do procesu a sluzeb.

Zvlastni pozornost je vénovana odvétvim, kde jsou inovace v oblasti kybernetické
bezpecnosti klicové a poptavka po nich vysoka, jako je energetika, zdravotnictvi,
strojirenstvi a pramysl 4.0.

CSH pomaha zvySovat znalosti a povédomi, zohledriovat bezpecnostni parametry pfi
zavadéni technologii a zajistovat pfistup k financovani inovaci.



4 Sluzby poskytované prostrednictvim NSMC — predmeét této nabidky

Jedna se o sluzby z kategorie:

o i~d

|®|
(OZRNVER)

Inovacni prilezitosti a networking.

4.1 Vycet a ohodnoceni sluzeb poskytovanych prostfednictvim NSMC

Pozn.: Nacenéni v tabulce niZe je uplatnéno pouze pro MSP, které podléhaji povinnosti zapisu plnéni
do RDM. Subjekty z kategorie vefejnd sprdva této povinnosti nepodIéhaji.

Castka dotace Termin Poznamka
do registru de realizace
Pocet minimis
plnéni (RDM)
NSMC sluzby (KPI) EUR/sluzbu Ké/sluzbu EUR/K¢
1.075,- do 14 1KPI=1
Basic cyber security EUR/26.139,- dni posouzeni
assessment 25 2.150,- 52.277,- K¢
1.600,- do 21 1KPI=1
Advanced cyber EUR/38.904,- dni posouzeni
security assessment 16 3.200,- 77.808,- K¢
500,- 1 den 1KPI = 1MD
Cyber security EUR/12.158,-
consultancy services 25 1.000,- 24 315,- K¢

Pozn.: Cena v K¢ je prepocitdna ke dni tvorby Zadosti, tedy kurzem 24,315 K¢.
Jak je z tabulky vyse ziejmé, organizacim typu MSP je do registru de minimis zapsdna pouze 50% cdstka
z dotace (jednd se o ¢dst dotace z NPO, jejiz cerpdni podléhd povinnosti de minimis).

411

Proces zajisténi a realizace sluzby u NSMC:

1. klient projevi zajem a oslovi

NSMC

2. klient vyplni formular
Cestné prohlaseni zadatele o
podporu (obdrzi od NSMC)

3. NSMC ovéfi klienta a
propojené subjekty v registru
de minimis

4. NSMC sepise s klientem
smlouvu o poskytnuti sluzby

5. do 5 dnu od podpisu
smlouvy je pInéni zapsano do
registru de minimis

6. s klientem je sepsano NDA
a probéhne plnéni sluzby

7. sluzba je ukoncena ve
stanoveném terminu a je
podepsan predavaci protokol

L

Pozn.: V pfipadé klienta, ktery neni MSP a tim pddem nepodléha povinnosti zdpisu pinéni sluzby do
RDM, se ve vyse uvedeném procesu nerealizuje ani prohldseni (2), ani ovéreni v RDM (3), ani zdpis

plnéni do RDM (5).



4.1.2 SluZzba Basic cyber security assessment

Jedna se o zakladni posouzeni stavu kybernetické bezpecnosti v organizaci, které spociva ve
formularovém Setreni, kdy klient obdrzi dotaznik s otazkami, které nasledné zodpovi. Klientovi
je na zavér predana podrobna zprava s vyhodnocenim.

Popis prubéhu posouzeni:
= Klient obdrZi dotaznik s otazkami, které nasledné zodpovi a prfeda poskytovateli.
= Poskytovatel dotaznik vyhodnoti.
= Poskytovatel vypracuje zavérecnou zpravu s pfipadnymi doporucenimi k ndpravé.
=  Poskytovatel pfedd zavérecnou zpravu klientovi.

Délka plInéni sluzby od zaslani objednavky klientem po predani zavérecné zpravy
poskytovatelem je ovlivnéna soucinnosti na strané organizace klienta, nejzazsi termin plnéni
je véak do 14 dni od zahajeni pInéni sluzby.

Ramcem pro posouzeni je Minimalni bezpeénostni standard NUKIB viz
https://nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-
standard v1.2.pdf

4.1.3 Advanced cyber security assessment

Jednd se o rozsifené posouzeni stavu kybernetické bezpecnosti v organizaci klienta, které
spociva ve formuldfovém Setfeni a nasledném vytézeni informaci jak dalSim doptavanim, tak i
prostiednictvim vedeni pfipadnych fizenych pohovor( se zainteresovanymi osobami na strané
klienta. Klientovi je na zavér predana podrobna zprava s vyhodnocenim.

Popis prubéhu posouzeni (po podpisu smlouvy a NDA):
= Klient obdrzZi dotaznik s otazkami, které nasledné zodpovi a preda poskytovateli.
=  Poskytovatel si vyzada pripadnou dopliujici dokumentaci.
= Poskytovatel v pfipadé potreby vytézi od klienta dalsi relevantni informace.
= Poskytovatel se sezndmi s informacemi predanymi klientem.
= Poskytovatel provede (v pripadé potieby) dopliiujici fizené pohovory se
zainteresovanymi osobami na strané klienta.
= Poskytovatel zpracuje a vyhodnoti nashromazdené podklady.
= Poskytovatel vypracuje zavérecnou zpravu s pripadnymi doporucenimi k naprave.
=  Poskytovatel pfedd zdvérec¢nou zpravu klientovi.

Délka plnéni sluzby od =zaslani objednavky klientem po predani zavérecné zpravy
poskytovatelem je ovlivnéna soucinnosti na strané organizace klienta, nejzazsi termin plnéni
je vsak do 21 dni od zahajeni pInéni sluzby. Za den zahajeni plnéni sluzby se bere datum zaslani
dotazniku klientovi.

Ramcem pro posouzeni je Minimalni bezpe¢nostni standard NUKIB viz
https://nukib.cz/download/publikace/podpurne materialy/minimalni-bezpecnostni-
standard v1.2.pdf
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4.1.4 Consultancy services

Jednd se o konzultacni sluzby poskytnuté poskytovatelem klientovi z oblasti kybernetické
bezpecnosti. Jeden klient ma narok na cerpani 1MD (1x8h) této sluzby. Tato sluzba je
pfednostné uvazovana pro klienty, ktefi se rozhodli vyuZit sluzby Basic cyber security assessment.

Popis pribéhu poskytnuti sluzby:
= Jeden klient vycerpa 1MD této sluzby.

5 Uvazovani klienti

51 MSP

Sluzby jsou poskytovany v reZimu de minimis, tedy se zapisem do RDM (registr de minimis)
do 5 dnii od podpisu smlouvy s poskytovatelem. Cena sluzeb, ktera bude predmétem zapisu
do RDM je uvedena v ceniku vySe (viz4.1 Vycéet a ohodnoceni sluzeb poskytovanych
prostiednictvim NSMC).

5.2 Organizace verejné spravy mensi velikosti

Sluzby jsou poskytovany mensim organizacim napf. méstska ¢ast, stfedni Skola, obec. Tyto
organizace nepodléhaji povinnosti zapisu ¢erpani sluzby do RDM. Cerpani sluzeb pro tento
typ zdkaznika je evidovano pouze v interni evidenci poskytovatele sluzby.
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sluzeb

Informace o zpracovateli nabidky a poskytovateli zde uvedenych

Ing. Jiti Sedlacek, NSMC CEO

Pan Jifi Sedlacdek se vénoval oblasti informacnich a komunikacnich
profesni kariéry jako programator, administrator, systémovy
administrdtor, supervisor senior, zastupce reditele informatiky a reditel
informatiky. Zavérem své kariéry voblasti ICT na pozici reditele
informatiky spoluvytvarel ICT a bezpecnostni strategii nadnarodni
spolecnosti. Pravé oblast informacni a kybernetické bezpecnosti se
stala jeho ndslednou profesni naplni jiz na plny Gvazek az do dneska.
V bezpecnostni oblasti plsobi naplno od roku 2015, soucasné zastava
pozici vykonného feditele organizace Network Security Monitornig

Cluster, druzstvo.

Cinnosti a kompetence:

Analytické prace.

Konzulta¢ni a poradenska ¢innost.

Evangelizacni (pfedndaskova, lektorska, osvétova) ¢innost.
Navrh architektury kybernetické bezpecnosti.
Specializace na zajisténi bezpecnosti lidskych zdroju.
Vzdélavani.

Autorstvi:

(©]

@)
©)
©)

Autor osnovy vzdélavaciho programu kybernetické bezpeénosti pro stredni
skoly.

Autor SS Koncepce junior center excelence informaéni bezpecnosti v CR
(www.jc3.cz, podporuje NUKIB v Akénim planu k narodni strategii kybernetické
bezpe&nosti Ceské republiky na obdobi let 2021 az 2025).

Autor vzdélavacich kurzl kybernetické bezpecnosti.

Autor metodik, metrik a politik k bezpecnosti lidskych zdroja.

Autor metodik, metrik a material(i k table-top cvi¢enim.

Pan Jifi Sedlacek je ¢clenem vyboru pro fizeni kybernetické bezpecnosti statutarniho mésta Brna
a ma rovnéz nékolikaleté zkusenosti z prostredi MSP, korporaci, sektoru zdravotnictvi a verejné

spravy.

Kontakt:

Bl iiri.sedlacek@nsmcluster.com ((D))+4zo 602 129 224

I N g Ji"ﬁl’ Digitalné podepsal

Ing. Jifi Sedlacek
Datum: 2023.11.30

Sedlace 12:10:39 +01'00"
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